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Nel periodo in esame, tra gennaio 2020 e dicembre 2024, abbiamo censito un totale

I n Cide nti CYber di 12.732 incidenti, distribuiti come segue.
periOdo 2020- 20 24 Incidenti Cyber per anno 2020 - 2024 ‘ﬁ

- Estratto dal Rapporto Clusit 2025 o

2800

2020 2024 2022 2023 2024

B Clusit - Rapporto 2025 sulla Cybersecurity

Fig. 1 - Andamento degli incidenti cyber nel periodo 2020-2024

Nell'ultimo anno abbiamo registrato 3.541 incidenti, il numero maggiore di sempre,
ed & interessante notare come la realta stia superando le previsioni indicate in grigio
dalla linea di tendenza.
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RAPPORTO Distribuzione delle tecniche di attacco
4 ™y
. ' 1 su 3 Mel 2024, | cybercriminali continuano a puntare su tecniche
‘ Iusnt consolidate e industnalizzabili: 1 Malware sono infatti respon-
- incidente e basato - ce ;
e sabili di oltre un terzo degli incidenti, mentre lo sfruttamento
I N . . ..
sulla Cybersecurity 4 delle vulnerabilita, sia note che sconosciute (zero-day), inci-
in Italia e nel mondo dono per il 15% sul totale (Fig. 9).

20205

| codici maleveoli, soprattutto | ransomware, pur registrande un leggero calo percen-
tuale nspetto al 2023 (-4pp), mostrano una crescita dell’11% in termini assoluti (+114

incidenti), confermando la loro affidabilita nelle strategie cybercriminali (Fig. 10).

Estratto da Rapporto Clusit 2025
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2025 Ransomware Trends Report di
Veeam

69% delle imprese ha subito almeno un attacco ransomware nell'ultimo anno

EBEH) Insights Impatto econo.mic.o |
* || costo medio di un attacco (tra riscatto, fermo
operativo e ripristino) e stimato in oltre 4,5
FROM RISK TO RESILIENCE milioni di dollari.
« Solo il 57% delle imprese ¢ riuscito a ripristinare
Ransomware Trends i dati senza pagare grazie a backup immutabili o
& Proactive Strategies air-gapped.
New data on rising threats & Trend 2025
strategies for cyber resilience ’.‘ . « Gli attacchi ransomware sono diventati piu mirati
E Y e “doppio ricatto” (esfiltrazione e cifratura dei
dati).

« Aumentanoicasiin cuiicriminali colpiscono le
piattaforme di backup per impedire il recupero
autonomo.
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Fonte Agenzia Cybersicurezza Nazionale (ACN)

Home / Comunicazione / Nel 2025 lo scenario della cybersecurity sara contrassegnato dall’'uso malevolo dell’lA

Nel 2025 lo scenario della cybersecurity sara contrassegnato

dall’'uso malevolo dell’'lA

Galasso (ACN): “Fondamentale impegnarsi a sviluppare sistemi di IA sicuri e affidabili, e utilizzarli per difendersi dagli attacchi basati sull'IA
stessa”

| 2024 ha visto affermarsi minacce informatiche sempre piu sofisticate, che

rendono fondamentale I'adozione di tecnologie avanzate. Tra le principali minacce
che stanno ridisegnando il panorama della cybersecurity si distinguono gli attacchi
mirati contro le infrastrutture critiche, un uso sempre piu pervasivo dell'intelligenza
artificiale (1A) per eludere i sistemi di difesa e un incremento preoccupante delle
campagne ransomware verso i settori manifatturiero, della sanita, dei trasporti e della

pubblica amministrazione.

© 2025 Object First. All rights reserved



Gli attacchi criminali prendono di mira i backup

Attacchi che hanno
preso di mira i
backup
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Meno del 50% puo ripristinare i propri dati in una
settimana lavorativa

N/A
1% <1

21+ 9%

13% -l

1-20 5 Giorni lavorativi

16% 40% necessari per
ripristinare la piena
operativita

6-10
21%
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Il 25% delle imprese ha ripristinato meno della
meta dei propri dati
<10% Data
>%  10-25% Data

my,

26 - 50% Data
12%

91 - 100% Data
27%

51 - 75% Data
18%

76 - 90% Dat
30%
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The Human Cost: I'impatto su chi lavora
nell’IT

© 2025 O

84%

Segnala di sentirsi a disagio e
stressato per i rischi derivati
dalla sicurezza IT

Temono che gli incidenti di
security vengano attribuiti a
loro, indipendentemente dalla
situazione

Hanno preso in considerazione o
hanno iniziato attivamente a cercare
Uun NUoVvo lavoro a causa della

Ponsresened Pressioni del loro ruolo in IT

74%

La tecnologia e gli strumenti
che utilizzano per il recupero
dei dati sono complicati o
alguanto complicati da usare
e richiedono almeno un certo
livello di competenza in
materia di sicurezza

Source: Object First Research 2025



Quando la teoria incontra la realta...

PRIMA DOPO

Calo del 20% nella
fiducia dopo aver
subito un attacco
ransomware

Fiducia delle aziende nei
propri preparativi per
affrontare un attacco

ransomware

© 2025 Object First. All rights reserved Source: Veeam Ransomware Sun/ey 2025



Punti chiave

« Attacchi informatici: "qguando" non
llse 1

* | backup sono ad alto rischio
* Enorme interruzione dell'attivita...

* Include lo stress e |a fidelizzazione
del personale

* Preparato? Potrebbe essere
discutibile!

* La tecnologia e gli strumenti
potrebbero non essere all'altezza
del compito

© 2025 Object First. All rights reserved




La resilienza dei e e
dati € necessaria - B

Ma come?

© 2025 Object First. All rights reserved




Principi Zero Trust

Presumi la violazione

. . Verifica in modo esplicito Usa il minimo privilegio
Separa gli accessi
Separa gli accessi e minimizza Controlla ogni accesso usando Per ogni utente,
superficie e raggio d’attacco. IAM e MFA. dispositivo e
applicazione.
Segment 1 ‘
Segment 2 w —— Require MFA —_— 0
Credit Card 3 — Users
. ©
Processing al t fﬁ\
\
2 o — [ ]
=
g IAM Context — T
Segment 4 = N
Segment 3 < V Applications
Backup E— E—
2 Infrastructure Allow access I

® Devices

Block Access
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Principi Zero Trust
I

Presumi la violazione ccs = . . ot e - ot
. . Verifica in modo esplicito Usa il minimo privilegio
Separa gli accessi

Separa gli accessi e minimizza Controlla ogni accesso Per ogni utente,

superficie e raggio d’attacco. usando IAM e MFA. dispositivo e
applicazione.

Principi Zero Trust Data Resilience (ZTDR)

Estendere i principi Zero Trust al balckup e al recovery dei dati aziendali

Segmentazione del software Storage di backup

Piu zone di resilienza

e dello storage di backup immutabile

Minimizza superficie e raggio : Proteggi i dati di backup da
d’attacco. Regola di backup 3-2-1-1-0 modifiche o cancellazioni.

© 2025 Object First. All rights reserved 18



Architettura Zero Trust Data Resilience (ZTDR)

Separazione tra software di backup e storage di backup

Production
Hybrid Cloud
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Immutabilita...
o "'Immutabilita assoluta“?

L'immutabilita non significa nulla se puo
essere compromessa con una
violazione.

L'immutabilita assoluta significa che
anche I'amministratore con i privilegi
massimi o un malintenzionato con
accesso allo storage di backup non puo
modificare o eliminare i dati.

Admin or Attacker m Modify or Delete
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Come raggiungere
I'immutabilita Assoluta?

* Object Storage S3

» Appliance di destinazione
appositamente progettata

« Zero time per I'lmmutabilita

Soddisfacendo questi requisiti, le imprese
possono garantire che, qualunque cosa accada,
ransomware, minacce interne o violazioni delle
credenziali, i dati di backup rimangano protetti e
recuperabili.




Chi siamo:
| Fondatori di Object First

3

Ratmir Andrei
Timashev Baronov
Co-Founder & Board Member Co-Founder & Board Member

.. fondatori di Veeam
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Vision
Fornire il miglior Storage per
Veeam

A prova di Ransomware,
immutabile, pronto all'uso

Zero Trust Data Resilience



Best Storage for Veeam

ok

Sicuro

Immutabilita
preconfigurata.

Zero accesso al root.

OOTBI

Out-of-the-box immutability

Semplice

Implementazione e
scalabilitd in 15
minuti.

© 2025 Object First. All rights reserved
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Potente

Velocitd fulminea fino a 4,0
GB/s.
Recupero istantaneo
potenziato.

@ Ransomware-proof




Protezione dei dati resiliente con la strategia 3-2-1-1-0

3 Copie dei dati
v

Proteggi i tuoi dati
con tre copie,
inclusa la copia di
produzione

© 2025 Object First. All rights reserved
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Best Storage
for Veeam

Backup
Software

N7
1oy
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Target Backup Primario
Immutabilita S3

Data center Primario
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Immutabilita senza sforzo
+ Recupero istantaneo

Target Secondario
Immutabilita S3

Data center
Secondario
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@ wasabi
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$ BACKBLAZE

Conservazione a lungo
termine



Direttiva Europea
NIS 2/DORA

E OBJECT
Alcuni Punti chiave:

FIRST

White Paper

« Rafforzare la sicurezza informatica

« Obbligo di segnalazione degli eventi N.UOVC.I

. Gestione del rischio, responsabilitd e inasprimento direttiva NIS2
sanzioni Dati essenziali e conformita

« Processi di continuita aziendale, come la gestione dei
backup, il disaster recovery, i tempi di ripristino e la
gestione della crisi.

 Sicurezza della supply chain

 Soluzioni di autenticazione a piu fattori o autenticazione
continua laddove appropriato

- Politiche e procedure relative all'utilizzo della crittografia
e, laddove appropriato, della cifratura

Introduzione a NIS2

© 2025 Object First. All rights reserved 26



Direttiva Europea
NIS 2/DORA

H OBJECT
FIRST

White Paper

Come Object First puo essere d’'aiuto Nuova
direttiva NIS2

- Conformitda a Resilienza dei dati Zero Trust Dati essenziali e conformita

 Archiviazione dati di backup immutabile e certezza di
ripristino dei dati

- Raggiungere gli obiettivi dei tempi di ripristino (RPO e Sl L Bl
RTO) T

« Autenticazione multifattore

© 2025 Object First. All rights reserved 27



Focus sulla sicurezza
Test di terze parti

OBJECT €
o [ NCCQroup

NCCQroup”

La conclusione diNCC: Independent
o o Security Test Report
L’qpp||cqz|one Ootbi e progettqtq per proteggere da Object First Immutable Backup Storage Appliance

. . . . . . . . . . October, 2024
qualsiasi violazione di dati o infestazione di malware di un
cliente Object First: anche se tutti i segreti del cliente, il
incluse le credenziali delllamministratore e le credenziali D e e
del bucket, sono note allutente malintenzionato,
quest'ultimo non puo comunque modificare i dati
archiviati in un dispositivo Ootbi. NCC' Final Takeaway

The Ootbi application is designed to protect against any data breach or malware infestation of an Object First

customer: even If all of the 's secrets, ator and bucket credentials,
are known 1o the attacker, the attacker still cannot modify data stored within an Ootbi appliance.

NCC Group, Ootbi Product Security Assessment, 31 luglio 2024 o nccgroup®

© 2025 Object First. All rights reserved 28
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Vuoi saperne di piu?

Vieni a trovarci al desk Object First
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Grazie!
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